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  چیست؟ (IoT)اینترنت اشیا 

 
که به  یای( به عنوان فناورInternet of Things) ایاش نترنتیا

 نترنتیها و حسگرها امکان ارتباط و تبادل داده در بستر ادستگاه

 فایا یدیهوشمند نقش کل یهامفهوم در شبکه نی. ادهدیرا م

بلادرنگ  یهاداده یآورهوشمند با جمع یهاشبکه رایز کند،یم

تر و به تیریمد توانندیمختلف م یهااز سنسورها و دستگاه

  اعمال کنند. یو مصرف انرژ عیتوز یرا بر رو یهوشمندتر

 یداریبه بهبود پا ازیبرق و ن یتقاضا شی، افزا۲۰۰۰دهه  لیدر اوا

 ییهاحلباعث شد تا صنعت برق به دنبال راه ،یانرژ یهاستمیس

 نیو کاهش تلفات باشد. در هم یانرژ عیتوز یسازنهیبه یبرا

 یهایهوشمند مطرح شد که از فناور یهاشبکه دهیراستا، ا

و کنترل بلادرنگ شبکه  ظارتن یبرا ایاش نترنتیو ا تالیجید

 .کنندیاستفاده م

برق، شامل  یهادر شبکه IoTاستفاده از  یهاپروژه نیاول

خطوط  ییاز مصرف برق و کارا ییهابود که داده ییحسگرها

. کردندیارسال م یو به مراکز کنترل کردندیم یآورانتقال جمع

 یمنابع و کاهش تلفات انرژ یزیرها بهبود برنامهپروژه نیهدف ا

 بود.

ها به دستگاه نیاست که ا نیا ایاش نترنتیا یژگیو نیتریاصل

اطلاعات  توانندیبه دخالت انسان م ازیصورت خودکار و بدون ن

عمل کنند.  یافتیدر یهامنتقل کرده و بر اساس داده گریکدیرا به 

 یهامانند خانه یمختلف یهادر حوزه تواندیم یتکنولوژ نیا

 یشهر تیریو درمان و مد هداشتب ،یکشاورز ع،یهوشمند، صنا

خانه هوشمند،  کیعنوان مثال، در  به .ردیمورد استفاده قرار گ

 توانندیم یتیامن یهانیها و دوربها، لامپمانند ترموستات لیوسا

با هم ارتباط برقرار کنند و به کاربران اجازه دهند از راه دور 

 نترنتیا .دهند رییرا تغ ماتیبه طور خودکار تنظ ایکنترل کنند 

و کاهش  ییکارا شیافزا ،یزندگ تیفیبه بهبود ک تواندیم ایاش

 میو حر تیمانند امن ییهاچالش نیکمک کند، اما همچن هانهیهز

با استفاده از سنسورها،  ایاش نترنتیا به همراه دارد. زین یخصوص

 . کندیها کار معملگرها و شبکه

 کنند،یم یآورجمع یکیزیف یایها را از دنسنسورها داده

ها و شبکه کنندیکنترل م یکیزیف یایها را در دنعملگرها دستگاه

 در هسته (IoTاینترنت اشیا ) .کنندیها را به هم متصل مدستگاه

اطراف  طیاست که داده ها را از مح یمتک ییخود به حسگرها

 قیها سپس پردازش شده و از طرداده نیکند. ا یم یجمع آور

 ای  Zigbee، بلوتوث،Wi-Fi مختلف مانند یارتباط یهاپروتکل

 یابر انشی. راشوندیمنتقل م یابر یبه سرورها یسلول یهاشبکه

 لیها را تسهاز داده یعیحجم وس لیلو تح هیو تجز یسازرهیذخ

. کندیم نیرا تضم ریو کاهش تأخ ترعیپردازش سر کند،یم

و  هیبا فعال کردن تجز ینیماش یریادگیو  (AI) یهوش مصنوع

 IoT یهاتیهوشمند، قابل یریگمیو تصم کنندهینیبشیپ لیتحل

  .دهندیم شیرا افزا

نظارت بر  یبرا تواندیتوسط سنسورها م شدهیآورجمع یهاداده

و بهبود عملکرد استفاده شود.  هایخراب ینیبشیها، پدستگاه

و  دیجد اتیتجرب جادیا یبرا تواندیم نیها همچنداده

 .کاربران استفاده شود یشده برا یسازیشخص
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 هوشمند یهادر شبکه IoT گسترش

در شبکه های هوشمند طی مراحل زیر  گسترش اینترنت اشیا

 صورت گرفته است:

 و ورود  یارتباط یهایتوسعه فناورIoT یهابه شبکه 

 یارتباط یهایدوره، با رشد فناور نیدر ا: برق عیتوز

از  یشتریتعداد ب م،یسیب یهاو شبکه LTEمانند 

 یهابرق متصل شدند و داده یهاها به شبکهدستگاه

مصرف، و  تیشبکه، وضع تیاز وضع یاگسترده

 هیاول IoT یهاستمیس ارسال شد. ییوهواآب طیشرا

و  یریگاندازه زاتیهوشمند شامل تجه یهادر شبکه

نظارت بر ولتاژ،  یبود که برا شرفتهیپ یحسگرها

 .شدندیاستفاده م عیو توان در خطوط توز ان،یجر

 تقاضا و پاسخ به تقاضا ) تیریمدDemand 

Response) :یهایدوره، فناور نیدر ا IoT  به طور

 یهاطرح یبرق و اجرا یتقاضا تیریمد یگسترده برا

هوشمند  یهاپاسخ به تقاضا به کار گرفته شد. دستگاه

ها نصب شدند و کاربران را قادر ها و ساختماندر خانه

در  ژهیبه و خود را یمصرف یساختند تا الگوها

 .کنند نهیبه اوج مصرف یهازمان

 شتریب یسازکپارچهیو  ونیاتوماس IoT :ونیاتوماس 

 یهااتیانجام عمل یبرا IoTها با استفاده از شبکه

هوشمند، از جمله  یهاخودکار و بلادرنگ در شبکه

قطع و وصل خطوط در  تیریو مد بیع صیتشخ

 یمرحله راه را برا نیآغاز شد. ا ،یاضطرار طیشرا

تر هموار برق کارآمدتر و منعطف یهاشبکه یریگشکل

  کرد.

 

 یهاشبکه IoT بزرگ در یهاو چالش یبریسا تیامن

 هوشمند

 شیبا افزا :یتیامن یهاو چالش IoT یهاتعداد دستگاه شیافزا

 تیهوشمند، موضوع امن یهادر شبکه IoT یهاتعداد دستگاه

طور هوشمند به یهاشد. شبکه لیمسئله مهم تبد کیبه  یبریسا

 جادیقرار گرفتند و لزوم ا یبریدر معرض حملات سا شتریب یذات

احساس  زاتیها و تجهحفاظت از داده یبرا یتیامن یهاپروتکل

 شد.

دوره،  نیدر ا :هاو حفاظت از داده یبریسا تیامن یراهکارها

 یسازادهیبه دنبال پ یدولت یبرق و نهادها یهاشرکت

 تیامن نیو تضم یبریسا داتیمقابله با تهد یبرا ییراهکارها

 یهاروالیفا ،یرمزنگار یهاشبکه بودند. پروتکل یهاداده

 نیاز ا یبه عنوان برخ داتیتهد ییشناسا یهاستمیو س شرفته،یپ

 شدند. یراهکارها معرف

حجم  IoT یهادستگاه :(Big Data) میعظ یهاداده تیریمد

پردازش و  ازمندیکه ن کنندیم یآورها را جمعاز داده یمیعظ

 یهاتمیهوشمند است. الگور یهایریگمیتصم یبرا عیسر لیتحل

 یهاداده لیتحل یبرا نیماش یریادگیبزرگ و  یهاپردازش داده

 شبکه به کار گرفته شدند. ییکارا یسازنهیبلادرنگ و به
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 IoTدر  یو نقش هوش مصنوع نینو یهاشرفتیپ

 هوشمند یهاشبکه

 یمصنوع هوش :نیماش یریادگیو  یهوش مصنوع یریکارگبه 

کلان  یهاداده لیتحل یبرا نیماش یریادگی یهاتمیو الگور

 نیبه کار گرفته شدند. ا IoT یهااز دستگاه شدهیآورجمع

شبکه را به  یسازنهیتقاضا و به قیدق ینیبشیامکان پ هاتمیالگور

و  یاتیعمل یهانهیطور بلادرنگ فراهم کردند و به کاهش هز

 .کمک کردند یاتلاف انرژ

 

و  شرفتهیپ یهالیبا تحل :هایشبکه و کاهش قطع یخودکارساز

 توانندیبرق م یها، شرکتIoTبلادرنگ  یهااستفاده از داده

برق  یهایکنند و از وقوع قطع ینیبشیرا پ یمشکلات احتمال

شبکه و  ییو کارا یداریبه بهبود پا هاکیتکن نیکنند. ا یریجلوگ

 .استکاربران کمک کرده  تیرضا شیافزا

 IoT یهااز داده :یعیطب یایبحران و بلا تیریدر مد IoTنقش 

ها و مانند طوفان ،یعیطب یایو واکنش به بلا صیتشخ یبرا

تا  کنندیها به اپراتورها کمک مداده نی. اشودیها، استفاده مزلزله

برق را با سرعت  یهاها بدهند و شبکهبه بحران یترعیپاسخ سر

 کنند. یابیباز یشتریب

 

 هوشمند یهادر شبکه IoT یایمزا

 با استفاده از سنسورها و  :و کنترل شبکه شیبهبود پا

بر  یاامکان نظارت لحظه IoTهوشمند،  یهادستگاه

تا  دهدیو به اپراتورها اجازه م کندیشبکه را فراهم م

 و رفع کنند. ییبه سرعت مشکلات و خطاها را شناسا

باعث کاهش  تواندیم نیهمچن یانظارت لحظه نیا

 شبکه شود. نانیاطم تیقابل شیو افزا یزمان قطع

 یانرژ یوربهره شیافزا: IoT  به کاهش هدررفت

. با کندیکمک م یمصرف انرژ یسازنهیو به یانرژ

 دکنندگانیکنندگان و تولاز مصرف قیدق یهاداده

مصرف  یالگوها توانندیهوشمند م یهاشبکه ،یانرژ

 یصورت کارآمدتربه یکنند و از منابع انرژ نهیرا به

 استفاده کنند.

 به تقاضا: ییپاسخگو تیقابل شیافزا IoT  با فراهم

از مصرف برق، امکان  یاو لحظه قیکردن اطلاعات دق

. کندیبه نوسانات تقاضا را فراهم م عیسر ییپاسخگو

مصرف و  کیدر کاهش پ تواندیم تیقابل نیا

 شبکه موثر باشد. یاز بار اضاف یریجلوگ

 یسازنهیو به یبا کاهش هدررفت انرژ :هانهیکاهش هز 

 ریو تعم یاتیعمل یهانهیهز تواندیم IoTبرق،  عیتوز

 یسازنهیامکان به ن،یرا کاهش دهد. همچن یو نگهدار

 .شودیفراهم م زیکنندگان نمصرف یبرا هانهیهز

 و  یالحظه نگیتوریبا مان شبکه: یمنیو ا تیامن شیافزا

به  تواندیم IoT ،یاحتمال داتیتهد عیسر ییشناسا

برق کمک کند و در برابر  یهاشبکه تیامن شیافزا

از شبکه محافظت  یکیزیو خطرات ف یبریحملات سا

 .دینما

 یستیز طیمح یداریپا: IoT هوشمند  یهابه شبکه

را  یلیفس یهایمصرف انرژ زانیتا م کندیکمک م
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 شیرا افزا ریدپذیتجد یهایکاهش دهند و سهم انرژ

 یموضوع باعث کاهش انتشار گازها نیدهند، که ا

 .شودیم یاگلخانه

 هوشمند یهادر شبکه IoT یاصل یکاربردها

 و انتقال هوشمند:  عیتوز تیریمدIoT  با اتصال

 تواندیو ترانسفورماتورها به شبکه، م زاتیتجه

و توان را به صورت  ان،یمربوط به ولتاژ، جر یهاداده

در  یانرژ عیتوز یسازنهیکند و به به افتیدر یالحظه

 .دیکل شبکه کمک نما

 هوشمند مجهز به  یکنتورهاهوشمند:  یکنتورهاIoT 

که  دهندیامکان را م نیکنندگان و اپراتورها ابه مصرف

 یاو لحظه قیرا به صورت دق یمصرف انرژ زانیم

 تیریبه بهبود مد توانندیها مداده نیمشاهده کنند. ا

به تقاضا  ییپاسخگو یهامصرف و مشارکت در طرح

 کمک کنند. 

 ریدپذیتجد یهایادغام انرژ :IoT ها امکان به شبکه

( یو باد یدی)مانند خورش ریدپذیکه منابع تجد دهدیم

در شبکه ادغام کنند و به  دارتریصورت موثرتر و پارا به

تعادل عرضه و تقاضا را با وجود نوسانات  ب،یترت نیا

 کنند. نیتضم دیتول

 با نظارت شدهینیبشیپ راتیخودکار و تعم تیریمد :

را  یمشکلات احتمال تواندیم IoT زات،یمستمر بر تجه

 شدهینیبشیپ راتیدهد و تعم صیاز وقوع تشخ شیپ

صورت خودکار اجرا کند. شبکه به زاتیتجه یرا برا

 زاتیدوام تجه شیو افزا هانهیبه کاهش هز تیقابل نیا

 .کندیکمک م

 یارهیو جز یمحل یهاشبکه :IoT یهادر شبکه 

 ای یمحل یهاشبکه تیریبه مد تواندیهوشمند م

که منابع  یی( کمک کند، جاmicrogrids) یارهیجز

 هایو باتر یدیخورش یهامانند پنل یمحل دیتول

 یمتصل به شبکه اصل ایبه صورت مستقل  توانندیم

 کنند. یبانیشبکه پشت یداریعمل کنند و از پا

 لیبا استفاده از تحل :داتیتهد ییو شناسا تیامن 

، IoTبر  یمبتن یهاستمیو س یالحظه یهاداده

صورت خودکار به توانندیهوشمند م یهاشبکه

 یو اقدامات لازم را برا ییرا شناسا یتیامن داتیتهد

 از وقوع حملات انجام دهند. یریجلوگ

IoT یوردر بهبود بهره یدیهوشمند نقش کل یهادر شبکه، 

 ریدپذیتجد یهایو ادغام انرژ تیامن شیافزا ها،نهیکاهش هز

و  یکه از حالت سنت دهدیها اجازه مبه شبکه یفناور نیدارد. ا

و هوشمند  ریپذساختار دوطرفه، انعطاف کیبه سمت  طرفهکی

و  یطیمحستیبه اهداف ز یابیامر به دست نیحرکت کنند، که ا

 .کندیکمک م یمیاقل راتییتغ یکاهش اثرات منف

 هوشمند یهادر شبکه IoT ندهیانداز آچشم

تقاضا  شیو افزا تالیجید یهایدر تکنولوژ عیسر یهاشرفتیبا پ

در حال تحول  یریطور چشمگبه دار،یپاک و پا یانرژ یبرا

هوشمند  یهارساختیعنوان زبه ندهیهوشمند آ یهااست. شبکه

 ها،ندهیکاهش آلا ،یانرژ یوردر بهبود بهره یاتیو متصل، نقش ح

 یهادر شبکه خواهند کرد. فایبرق ا یهاشبکه تیامن یو ارتقا

کنندگان قادر خواهند بود با استفاده از مصرف نده،یهوشمند آ

شده  یسازیشخص یهاتجربه کند،یفراهم م IoTکه  یاطلاعات

به  توانندیهوشمند م یهاشنیکیداشته باشند. اپل یاز مصرف انرژ

خود را مشاهده  یمصرف یکنندگان کمک کنند تا الگوهامصرف

 یکارهاراه ها،نهیو کاهش هز ییرابهبود کا یکرده و برا

کنندگان که مصرف شودیامر باعث م نیکنند. ا افتیدر یشنهادیپ

 یایکنند و از مزا فایخود ا یانرژ تیریفعال در مد ینقش

 مند شوند.بهره شتریهوشمند ب یهاشبکه
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از  یبیهوشمند، ترک یهادر شبکه IoT ندهیانداز آچشم

و  ییکارا شیافزا ت،یبهبود امن ،یکیتکنولوژ یهاشرفتیپ

کاربران  یازهایبه ن ترعیسر ییپاسخگو ییو توانا یریپذانعطاف

هوشمند به  یهاشبکه ها،یتکنولوژ نیاست. با توسعه ا

 توانندیکه م دخواهند ش لیتبد دارتریهوشمندتر و پا ییهاستمیس

و  داریپا نیمقابله کنند و به تام یخوببه یانرژ ندهیآ یهابا چالش

 کمک کنند. ندهیآ یهانسل یبرا یمطمئن انرژ

 

 

 

 در آذرماه  یهوشمند انرژ یهاکنفرانس شبکه نیزدهمیس

مهلت  نیآخر برگزار خواهد شد. رویدر پژوهشگاه ن ۱۴۰۲

شده  نییمهرماه تع ۱۵کنفرانس،  نیا یارسال مقالات برا

 طیو شرا یبندزمان تیبا رعا توانندیمندان ماست و علاقه

  معتبر شرکت کنند. یعلم دادیرو نیارسال مقالات، در ا

  انجمن شبکه هوشمند انرژی با همکاری پزوهشکده انرژی

 ۱۴۰۲و محیط زیست دانشگاه شهید باهنر کرمان در آذرماه 

را برگزار خواهد  (GAMSکارگاه آموزش نرم افزار گمز )

 کرد.

  های مباحث نوین در سیستمنشست بین المللی تخصصی

 تاریخ قدرت توسط اساتید برجسته داخل و خارج کشور در

 برگزار خواهد شد. ۱۴۰۲ آذرماه ۱3

  محیط بهینه سازی( کارگاه آموزش پایتونPyomo و )

برگزار خواهد  ۱۴۰۲آذرماه  ۲9 تاریخ یادگیری ماشین در

 شد.

 

 هوشمند های اخبار حوزه شبکه نیتازه تر 
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نجمن علمی شبکه هوشمند انرژی ایران از تمامی دانشجویان، فارغ تحصيلان و صنعتگران 
گاهنامه ا

 گاهنامهمرتبط با حوزه شبکه های هوشمند دعوت به عمل می آورد تا با ارسال مقالات خود به این 

  موجبات غنای علمی بیشتر این گاهنامه را فراهم آورند.


