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  هوشمند یهادر شبکه یبریسا تیمفهوم امن

و  نینو یهایاز فناور یریگهوشمند برق، با بهره یهاشبکه

را دارند و  یهوشمند و کارآمدتر انرژ تیریمد ییتوانا تال،یجید

کمک کنند.  داریپاک و پا یانرژ عیبه توز توانندیحال م نیدر ع

و  شرفته،یارتباطات پ تال،یجید زاتیها از تجهشبکه نیا

 عیمصرف و توز یسازنهیبه یرا( بIoT) ایاش نترنتیا یهادستگاه

 یهاچالش هاشرفتیپ نیحال، ا نی. با ابرندیبهره م یانرژ

 نیتراز بزرگ یکی یبریسا تیبه همراه دارند، و امن زین یدیجد

 یها. از آنجا که شبکهرودیها به شمار مشبکه نیا یهاینگران

 کنند،یم تیریرا مد یاتیحساس و ارتباطات ح یهاهوشمند داده

 برخوردار است. ییبالا تیآنها از اهم یبریسا تیحفظ امن

از  یاهوشمند، به مجموعه یهادر شبکه یبریسا تیامن

ها اشاره دارد که هدف آن ییها، و راهبردهاپروتکل ها،کیتکن

و ارتباطات در برابر نفوذ و  زات،یها، تجهحفاظت از داده

هوشمند شامل  یهادر شبکه تیامن نیاست. ا یبریحملات سا

در محافظت از  یبه شکل کیاست که هر  یسه عنصر اصل

 تیامن نقش دارند. ستمیس یداریو حفظ پا یاتیح یهارساختیز

 است: یهوشمند شامل سه عنصر اصل یهادر شبکه یبریسا

ها به داده یحفظ محرمانگ :(Confidentiality)ی محرمانگ( 1

به اطلاعات حساس  رمجازیغ یهایاز دسترس یریجلوگ یمعنا

ها شامل اطلاعات مصرف هوشمند، داده یهااست. در شبکه

 شوندیم یکنترل یهاو داده زات،یتجه تیکاربران، وضع یانرژ

داشته  یخطرناک یامدهایپ تواندیها مبه آن رمجازیغ یکه دسترس

 ای یمثال، اگر مهاجمان به اطلاعات مصرف خانگ یباشد. برا

اهداف  یاطلاعات برا نیاز ا توانندیم ابند،یدست  یصنعت

شبکه استفاده کنند.  گرید یهابه بخش یدسترس ایمخرب 

 تیریمد یهاو روش یقو یاستفاده از رمزنگار ن،یبنابرا

 .است یضرور هاهداد یحفاظت از محرمانگ یبرا ،یدسترس

 نیها به اداده یکپارچگی نیتضم :(Integrity)ی کپارچگ( ی2

 رییتغ ای یدر طول انتقال، دستکار هاگنالیها و سمعناست که داده

ها در داده رمجازیغ راتییهوشمند، تغ یها. در شبکهکنندینم

اشتباه  یهایریگمیو تصم ستمیبه اختلال در عملکرد س تواندیم

 ایهوشمند  یکنتورها یهاداده یرمثال، دستکا یمنجر شود. برا

نادرست برق  عیبه توز تواندیمربوط به بار شبکه م یهاداده رییتغ

 یهاگسترده منجر شود. استفاده از پروتکل یخراب یو حت

هستند که در  ییراهکارها تال،یجید یها و امضاداده یکپارچگی

 .روندیاطلاعات به کار م یکپارچگیحفظ 

 یبه معنا یریپذدسترس(: Availability) یریپذدسترس( 3

ارائه خدمات به کاربران  یشبکه برا داریحفظ عملکرد مداوم و پا

و  عیسر ییبه پاسخگو ازیهوشمند ن یهادر هر زمان است. شبکه

 یریپذکه دسترس یاحمله ایدارند و هر گونه اختلال  داریپا

 ایبرق  عیمنجر به وقفه در توز تواندیکند، م دیرا تهد ستمیس

از  یسازگسترده شود. حملات محروم یهایخاموش یحت

 سیاز سرو شدهعیتوز یساز( و محرومDoS) سیسرو

(DDoSاز جمله تهد )یریپذدسترس توانندیهستند که م یداتی 

 یهاستمیاز س دیهوشمند با یهاشبکه ن،یرا مختل کنند. بنابرا

ن نوع حملات برخوردار ینظارت و محافظت در برابر ا یقو

 باشند.

 هوشمند یهادر شبکه یبریسا تیامن یاصل داتیتهد
مواجه هستند که  یمتنوع یبریسا داتیهوشمند با تهد یهاشبکه

 :ندازدیرا به خطر ب هاستمیس نیا یداریعملکرد و پا تواندیم
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 قیبدافزارها از طر(: Malware Attacksحملات بدافزار )

مهاجمان به اطلاعات  یشبکه، دسترس یهاستمینفوذ به س

حملات  نی. اسازندیرا ممکن م زاتیحساس و کنترل تجه

از  یحت ایها، داده یدستکار زات،یتجه یمنجر به خراب توانندیم

 شوند. ستمیکار افتادن کل س

 
حملات  (:DoS/DDoS) سیاز سرو یسازحملات محروم

DoS  وDDoS ستمیمنابع س ن،یکاذب و سنگ کیتراف جادیبا ا 

شبکه  یهاسیرا مصرف کرده و باعث از کار افتادن سرو

به قطع  توانندیم یحملات نیهوشمند، چن یها. در شبکهشوندیم

 منطقه منجر شوند. کیبرق در  عیخدمات و توقف توز

 یهامهاجمان از روش :یاجتماع یو مهندس نگیشیحملات ف

به اطلاعات  یدسترس یبرا نگیشیف یهالیمیمانند ا یابکارانهیفر

 یحملات نیهوشمند، چن یها. در شبکهکنندیحساس استفاده م

 زاتیتجه ای یتیریمد یهامهاجمان به سامانه یدسترس تواندیم

 را فراهم کند. یاتیح

به مهاجمان  یانیحملات مرد م (:MITM) یانیحملات مرد م

ها را دستگاه نیدر حال تبادل ب یهاکه داده دهدیاجازه م

 یبه دستکار تواندینوع حملات م نیدهند. ا رییتغ ای یریرهگ

 منجر شود. یکنترل ماتیمصرف و مختل کردن تصم یهاداده

 هوشمند یهاشبکه یتیامن یهاچالش
 یمتعدد یهابا چالش یبریسا تیهوشمند، امن یهادر شبکه

و  یرساختیز یهایژگیو لیاز آنها به دل یمواجه است که برخ

 یچهار چالش اصل بنابرایناند. به وجود آمده یفن یهایدگیچیپ

 رتریپذبیآس یبریسا داتیهوشمند را در برابر تهد یهاکه شبکه

 :به صورت زیر بیان می شود کند،یم

برق، همچنان از  یهااز شبکه یاریبس ی:میقد یهارساختیز

که  کنندیاستفاده م یسنت یهایو فناور یمیقد یهارساختیز

 نیاند. انشده یطراح شرفتهیپ یبریسا داتیمقابله با تهد یبرا

قادر به  دتر،یجد یهایبا فناور قیعدم تطب لیبه دل هارساختیز

عنوان  ه. بستندین دهیچیدر برابر حملات پ یقو یهاارائه دفاع

ممکن  اند،افتهیتوسعه  شیها پکه سال یکنترل یهاستمیمثال، س

 نیباشند و ا تیو احراز هو یرمزنگار یهایژگیاست فاقد و

ها نفوذ به آن یمهاجمان بتوانند به راحت شودیموضوع باعث م

 ینوساز ن،یها سوءاستفاده کنند. بنابراآن یهااز داده ایکنند 

از  یکیمدرن  یهایها با فناورآن یسازو همگام هارساختیز

 یبریسا تیارتقاء امن یبرا دیاست که با یاساس یهاچالش

 .هوشمند به آن پرداخته شود یهاشبکه

ها و هوشمند از پروتکل یهاشبکه :دهیچیپ ارتباطات

 یهاستمیها و سدستگاه نیارتباطات ب یبرا یمختلف یاستانداردها

ارتباطات ممکن است شامل  نی. اکنندیمختلف استفاده م

 یهاو پروتکل یمحل یهاپروتکل م،یسیب یارتباط یهاپروتکل

 نیا نیب یسازحال، هماهنگ نیباشند. با ا یاستاندارد صنعت

دچار  یدشوار است و هر کدام ممکن است به نوع هاکلپروت

 تریمیقد یهاباشند. به عنوان مثال، پروتکل یتیامن یهاضعف

نکنند و در مقابل  یبانیپشت یقو یممکن است از رمزنگار

 نیا انیم یباشند. عدم هماهنگ ریپذبیآس دیجد داتیتهد

 یتیامن یهاها با استانداردنداشتن دستگاه یها و سازگارپروتکل

نفوذ مهاجمان  یبرا یکه شبکه نقاط ضعف شودیواحد، موجب م
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ها با پروتکل یجامع و سازگار یاستانداردها جادیکند. ا جادیا 

نقاط ضعف  نیکاهش ا یبرا یاساس یازهایاز ن یکی گریکدی

 .است یتیامن

 یهاگسترده از دستگاه استفاده :IoT یهادستگاه یگستردگ

 شیهوشمند، باعث افزا یهادر شبکه (IoT) ایاش نترنتیا

ها به دستگاه نی. اشودیشبکه م یتعداد نقاط ورود ریچشمگ

 یبریمهاجمان سا یبرا یبه شبکه، به هدف یاتصال دائم لیدل

 یمانند کنتورها IoT یهادستگاه شیاند. با افزاشده لیتبد

همه  تیامن تیریمد ،یکنترل زاتیو تجه ا،هوشمند، حسگره

 نیاز ا یاریبس ن،ی. علاوه بر اشودیم زتریبرانگها چالشدستگاه

مصرف و حافظه محدود هستند، کم یهاپردازنده یها دارادستگاه

. دهدیرا کاهش م یتیامن یهاکامل پروتکل یسازادهیکه امکان پ

مانند  یمختلفحملات  سازنهیزم تواندیم هاتیمحدود نیا

به  رمجازیغ یو دسترس سیها، حملات منع سروداده یدستکار

 یهااز دستگاه کیهر  تیاز امن نانیاطم ن،یشبکه شود. بنابرا

IoT متمرکز  تیریمد یراهکارها ازمندیهوشمند، ن یهادر شبکه

 .است قیو نظارت دق

 تیدر امن یاز مسائل اساس یکی :هایروزرساندر به ریتاخ

 یتیامن یهاو پچ هایروزرساندر به ریهوشمند، تاخ یهاشبکه

ها دستگاه ادیو تعداد ز هارساختیز یاست. با توجه به گستردگ

به موقع و هماهنگ  یروزرسانمتصل به شبکه، به یهاستمیو س

به  تواندیم ریتاخ نیاست. ا یادهیچیکار پ زاتیهمه تجه

شده شناخته یهایریپذبیفرصت دهد تا از آس انمهاجم

از  یبرخ ن،یسوءاستفاده کنند و به شبکه نفوذ کنند. علاوه بر ا

که به صورت پراکنده نصب  ییهادستگاه ای یمیقد یهادستگاه

 افتیرا در یتیامن یهایروزرسانبه یاند، ممکن است حتشده

به خطر  راشبکه  یکل تیامن تواندیموضوع م نینکنند، و ا

 یو کارآمد برا عیسر یندهایفرآ جادیا ل،یدل نی. به همندازدیب

 نیها از آخرکه همه دستگاه نیاز ا نانیو اطم یروزرسانبه

برخوردار  یادیز تیمند هستند، از اهمبهره یافزارنرم یهانسخه

 است.

  هوشمند یهادر شبکه دیتهد صیتشخ یهاروش 

هوشمند را هدف  یهاکه شبکه یبریسا داتیمقابله با تهد یبرا

و  ییشناسا شرفتهیپ یهاکیاستفاده از تکن دهند،یقرار م

به  هاکیتکن نیاست. ا یضرور یاز حملات امر یریجلوگ

 ییکه علاوه بر شناسا دهندیهوشمند اجازه م یهاشبکه

 .هندبه حملات پاسخ د یشتریبه سرعت و با دقت ب دات،یتهد

پرداخته  شرفتهیپ یهاروش نیاز ا یبرخ حیدر ادامه به توض

 :شودیم

 Intrusion Detection) نفوذ صیتشخ یهاستمیس. 1

Systems – IDS)  :اینفوذ  صیتشخ یهاستمیس IDS یکی 

 یهادر شبکه یاحتمال ینفوذها ییشناسا یبرا یدیکل یاز ابزارها

 یشبکه و بررس یهاداده لیو تحل هیبا تجز IDS. هوشمند هستند

مشکوک و حملات  یهاتیفعال ییبه شناسا ،یرفتار یالگوها

به دو صورت کار  توانندیم هاستمیس نی. اپردازدیم یاحتمال

 :کنند

 بر امضاء یمبتن صیتشخ یهاستمیس (Signature-

based IDS :) شده شناخته یالگوها هاستمیس نیا

را  ( DDoSمانند بدافزارها و حملات) حملات

 کیمشابه را به عنوان  تیکرده و هرگونه فعال ییشناسا

مقابله با  یبرا IDS نوع نی. ادهندیم صیتشخ دیتهد

 .است ثرشده موو شناخته جیرا داتیتهد

 بر رفتار یمبتن صیتشخ یهاستمیس (Anomaly-

based IDS :) رفتار  لیبر اساس تحل هاستمیس نیا

و  رمعمولیغ یالگوها ییشبکه، به شناسا یعاد

 یبرا IDS نوع نی. اپردازندیناشناخته م یهاتیفعال

 یو ناشناخته که الگوها دیحملات جد ییشناسا
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است و به خصوص در  دیندارند، مف یمشخص 

 ییکاربرد بالا ایپو یهایژگیهوشمند با و یهاشبکه

 .دارد

: (Real-time Monitoring) یالحظه شینظارت و پا . 2

 یهوشمند از جمله ابزارها یهاشبکه یالحظه شیو پا نظارت

 یهاتیو فعال یرعادیغ یرفتارها ییاست که به شناسا یاشرفتهیپ

شبکه به صورت  یهاروش، داده نی. در اکندیمشکوک کمک م

 تیدر وضع رییو هرگونه تغ شوندیم لیو تحل شیپا یالحظه

 یالحظه نظارت یای. از مزاشودیشبکه بلافاصله گزارش م

 :اشاره کرد ریبه موارد ز توانیم

 دات،یتهد یالحظه ییبا شناسا :داتیبه تهد عیواکنش سر

زمان ممکن به  نیترقادر خواهند بود در کوتاه یتیامن یهامیت

 .کنند یریحملات پاسخ دهند و از گسترش آنها جلوگ

 لیبا تحل یانظارت لحظه :یرعادیغ یرفتارها صیتشخ

 رییتغ ای یرعادیهر گونه رفتار غ تواندیشبکه، م یعیطب یرفتارها

 زاتیشبکه و عملکرد تجه کیمصرف، تراف یدر الگوها یناگهان

 .کند ییرا شناسا

 هیامکان ته یالحظه شیپا یهاستمیس گزارشات جامع: جادیا

که به  کنندیشبکه را فراهم م تیاز وضع قیو دق یگزارشات فور

 .کندیکمک م یتیامن ریو بهبود تداب لیدر تحل یتیامن یهامیت

 Machine) یو هوش مصنوع نیماش یریادگی .3

Learning and Artificial Intelligence:) یهاکیتکن 

 نیهوشمند ا یهابه شبکه یو هوش مصنوع نیماش یریادگی

 لیگذشته و تحل یهاکه با استفاده از داده دهندیامکان را م

کنند.  ییرا شناسا دیناشناخته و جد داتیتهد ،یرفتار یالگوها

 یبه صورت خودکار شبکه را از رفتارها توانندیم هاکیتکن نیا

 از حملات کمک کنند. یریشگیمشکوک آگاه کنند و به پ

 

 
 نیماش یریادگیو  یهوش مصنوع یکاربرد یهااز روش یبرخ

 :هوشمند عبارتند از یهاشبکه یبریسا تیدر امن

 یریادگیدر  شده و بدون نظارت:نظارت یریادگی یهاتمیالگور

دار آموزش برچسب یهابر اساس داده هاتمیشده، الگورنظارت

بدون  یریادگی. در کنندیم ییمشابه را شناسا داتیو تهد نندیبیم

به  ،یقبل یگذاربه برچسب ازیبدون ن هاتمینظارت، الگور

 .پردازندیم رمعمولیغ یرفتارهاناهنجار و  یالگوها ییشناسا

 Deep) قیعم یعصب یهاو شبکه یعصب یهاشبکه

Learning:) و  دهیچیپ یبا ساختارها یعصب یهاشبکه

در  رمعمولیو غ دهیچیپ یالگوها ییشناسا ییتوانا ه،یچندلا

کمک  شرفتهیحملات پ ییشبکه را دارند و به شناسا کیتراف

 .کنندیم

 لیتحل :یزمان یهایسر لیمشکوک با تحل یرفتارها صیتشخ

که  دهدیامکان را م نیهوشمند ا یهابه شبکه یزمان یهایسر

کرده و  ییرا شناسا ستمیس یعاد یدر رفتارها یناگهان راتییتغ

 .اتخاذ کنند رانهیشگیاقدامات پ از،یدر صورت ن

بر اساس  ینیبشیپ یهامدل :کنندهینیبشیپ یهااستفاده از مدل

شبکه را  ندهیآ یرفتارها توانندیم یخیتار یهاداده لیتحل

به  ،یرعادیغ یرفتارها صیکنند و در صورت تشخ ینیبشیپ

از  یریو جلوگ ییبه شناسا یژگیو نیشبکه هشدار دهند. ا

 .کندیحملات قبل از وقوع کمک م
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 یبر هوش مصنوع یمبتن یهاروالیو فا شرفتهیپ یهاروالیفا. 4

(Next-generation Firewalls): که  شرفتهیپ یهاروالیفا

و  ییشناسا تیاند، قابلشده تیتقو یهوش مصنوع یبا فناور

 توانندیم هاروالیفا نیمشکوک را دارند. ا کیمسدود کردن تراف

کرده و از  لیشبکه را تحل یکیتراف یبه صورت خودکار الگوها

به  هاروالیفا نیکنند. استفاده از ا یرینفوذ حملات جلوگ

 زاتیتجه نیب یادیز کیهوشمند، که تراف یهاخصوص در شبکه

 .موثر و کارآمد است اریمختلف برقرار است، بس

-Multi) یچند عامل تیها و احراز هوداده یمزنگارر. 5

factor Authentication :)ها و احراز داده یرمزنگار

 یبریسا تیمهم در امن یهاروش گریاز د یچند عامل تیهو

که  کندیم نیها تضمداده یهوشمند هستند. رمزنگار یهاشبکه

 یاطلاعات حساس در طول انتقال محافظت شوند و از دسترس

 زین یچند عامل تیشود. احراز هو یریها جلوگبه آن رمجازیغ

 تیاحراز هو ندیبه فرآ یاضاف یهاهیلا زودنرا با اف تیسطح امن

 .کندیم یریجلوگ رمجازیغ یهایو از دسترس دهدیم شیافزا

 هوشمند یهادر شبکه یتیامن یراهکارها
 یهاشبکه تیو ارتقاء امن یبریسا داتیمقابله با تهد یبرا

 :شودیبه کار گرفته م یمختلف یهاو پروتکل هاکیهوشمند، تکن

 یقو یرمزنگار یهاتمیاستفاده از الگور :شرفتهیپ یرمزنگار

 یاز دسترس یریحساس و جلوگ یهاحفاظت از داده یبرا

ها کمک کرده و داده یروش به حفظ محرمانگ نی. ارمجازیغ

 .کندیم نیاطلاعات را در طول انتقال تضم تیامن

 لیبا تحل هاستمیس نیا  (IDS) :نفوذ صیتشخ یهاستمیس

و  ییمشکوک، به شناسا یالگوها ییشبکه و شناسا یرفتارها

  .کنندیکمک م یمقابله با حملات احتمال

با  یچندعامل تیحراز هوا  (MFA) :یچندعامل تیاحراز هو

. کندیم یریجلوگ رمجازیغ یهایاز دسترس ت،یسطح امن شیافزا

 یتیریمد یهاروش به خصوص در حفاظت از سامانه نیا

 .مؤثر است اریهوشمند بس یهاشبکه

هوشمند امکان  یهابه شبکه نیاستفاده از بلاکچ :نیبلاکچ

 رقابلیها را به صورت شفاف و غها و تراکنشتا داده دهدیم

ها داده یکپارچگیبه حفظ  نیکنند. بلاکچ رهیثبت و ذخ رییتغ

 .کندیم یریجلوگ یاحتمال یهایکمک کرده و از دستکار

ا ب  (Network Segmentation) :شبکه یبندمیتقس

کوچکتر، امکان محدود کردن  یهاشبکه به بخش یبندمیتقس

در کل شبکه  داتیاز گسترش تهد یریحملات و جلوگ ریتاث

 .شودیفراهم م

 یهاکاربران و پرسنل شبکه به کاربران: یبخشیآموزش و آگاه

مقابله با آنها  یهاو روش داتیتهد نیدتریبا جد دیهوشمند با

 یحملات مهندس ییآشنا شوند. آموزش کاربران در شناسا

از وقوع  تواندیامن م یو ارائه راهکارها نگیشیو ف یاجتماع

 کند. یریاز حملات جلوگ یاریبس

 یهادر شبکه یبریسا تیاستانداردها و مقررات امن

 هوشمند
در  یمختلف یهوشمند، استانداردها یهاشبکه تیامن نیتضم یبرا

 نیا نیتراز مهم یاند. برخشده نیتدو یالمللنیسطح ب

 :استانداردها عبارتند از

NIST یامجموعه(: کایآمر یاستاندارد و فناور ی)موسسه مل 

 یهامحافظت از شبکه یبرا یتیامن یهااز راهنماها و چارچوب

 .هوشمند

ISO/IEC 27001: اطلاعات که  تیامن یالمللنیاستاندارد ب

 .دهدیارائه م یتیامن یهاستمیس تیریو مد جادیا یبرا ییراهنما
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IEC 62351برق که  یهاستمیمخصوص س یتی: استاندارد امن

حفاظت از ارتباطات  یبرا یحفاظت یهاها و روششامل پروتکل

 هوشمند است. یهاشبکه

 یهاشبکه یبریسا تیدر ارتقاء امن ندهیآ یروندها

 هوشمند

 یبریسا تیدر حوزه امن نگرانهندهیروند نوظهور و آ نیچند

ها را هوشمند کمک کرده و آن یهاشبکه تیبه ارتقاء امن تواندیم

تر کند. در ادامه به مقاوم شرفتهیو پ دهیچیپ داتیدر برابر تهد

 :میپردازیروندها م نیا اتیجزئ حیتوض

 یالمللنیب یتیاتحاد امن  .1

 یاتیح یهارساختیهوشمند به عنوان ز یهاکه شبکه یجهان در

دارند، کشورها و  تیاهم یجهان اسیدر مق یانرژ نیتام یبرا

به  یتیامن یاتحادها جادیبا ا توانندیم یالمللنیب یهاسازمان

 هایهمکار نیبپردازند. ا یبریسا داتیمقابله موثرتر با تهد

 نیبهتر یگذاراشتراک ،یتینشامل تبادل اطلاعات ام توانندیم

 داتیدر واکنش به تهد یها و استانداردها، و هماهنگروش

 باشند.  یجهان یبریسا

 یهاچارچوب نیو تدو یتیامن یهاهیاتحاد جادیا ن،یعلاوه بر ا

هوشمند  یهاشبکه تواندیم یبریمشترک در مقابله با حملات سا

 یهایریپذبیکرده و به کاهش آس تیتقو یتیرا از نظر امن

که  یطیدر شرا ژهیبه و هاینوع همکار نیمشترک کمک کند. ا

 شوند،یانجام م یالمللنیبه صورت هماهنگ و ب یبریحملات سا

 .هستند یاتیح اریبس

 شرفتهیپ یهاداده لیو تحل یهوش مصنوع  .2

 لیدر تحل یانقش برجسته نیماش یریادگیو  یمصنوع هوش

. توسعه کنندیم فایا یبریسا داتیتهد ییها و شناساداده

امکان  نیهوشمند ا یهابه شبکه تواندیهوشمند م یهاتمیالگور

 یالگوها ییگذشته و شناسا یهاداده لیرا دهد که با تحل

و  ییناساش ییرا در مراحل ابتدا یبریسا داتیمشکوک، تهد

به صورت خودکار  تواندیم یکنند. هوش مصنوع یخنث

ها به داده یآن لیداده و با تحل صیرا تشخ یرعادیغ یرفتارها

استفاده از  ن،یکمک کند. علاوه بر ا دیحملات جد ییشناسا

و  قیعم یریادگیبا  بیدر ترک ژهیبه و یهوش مصنوع

 یسازهیو شب داتیتهد یسازامکان مدل ،ینیبشیپ یهاتمیالگور

هوشمند  یهابه شبکه هایتکنولوژ نی. اکندیحملات را فراهم م

که به  یادهیچیناشناخته و پ داتیتا در برابر تهد کنندیکمک م

 .داشته باشند یشتریب یآمادگ ند،یآیصورت روزافزون به وجود م

 میخودترم یهاشبکه  .3

هوشمند  یهادر شبکه ندهیکه در آ یاشرفتهیپ یهاتیاز قابل یکی

 Self-Healing ای یمیخودترم ییبه کار خواهد رفت، توانا

که  دهندیامکان را م نیا هاستمیبه س میخودترم یهااست. شبکه

به صورت  ،یفن یهانقص ایدر هنگام مواجهه با حملات 

 نیکنند. ا یابیرا باز ودخ یبه دخالت انسان ازیخودکار و بدون ن

و  یمانند هوش مصنوع ییهایها با استفاده از فناورشبکه

 ریو تعم ییرا شناسا دهیدبینقاط آس توانندیم ن،یماش یریادگی

 .ندیها استفاده نماانتقال داده یبرا نیگزیجا یرهایاز مس ایکنند 

از  یناش یهانهینه تنها از زمان و هز میخودترم یهاشبکه

به طور  توانندیبلکه م کنند،یم یریجلوگ یطولان یهایبخرا

 جادیکه به دنبال ا DDoS مانند یادهیچیموثر در برابر حملات پ

 نیا شرفتیهستند، مقاومت کنند. با پ هاسیاختلال در سرو

 یشتریب یداریهوشمند قادر خواهند بود به پا یهاشبکه ت،یقابل

 .ابندیدست  یبحران طیدر شرا
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 نیاستفاده گسترده از بلاکچ  .4

 ر،ییتغ رقابلیو غ شدهعیتوز ستمیس کی جادیبا ا نیبلاکچ

 فایهوشمند ا یهاشبکه یبریسا تیدر امن یدینقش کل تواندیم

ها و که داده دهدیامکان را م نیها ابه شبکه نیکند. بلاکچ

کنند. از آنجا که  رهیها را به صورت شفاف و امن ذختراکنش

 رییو بدون تغ یدائم تها به صورثبت تراکنش تیقابل نیبلاکچ

و  هایدسترس تیریمد یاز آن برا توانیم کند،یرا فراهم م

 ها استفاده کرد. داده یاز دستکار یریجلوگ

 یهادستگاه تیاحراز هو یبرا تواندیم نیهمچن یفناور نیا

شفاف و قابل  یهاستمیس جادیهوشمند، ا یهامتصل به شبکه

به کار رود. در  رمجازیغ یهایاز دسترس یریو جلوگ ،یابیرد

از  نانیاطم جادیبه ا تواندیم نیهوشمند، بلاکچ یهاشبکه

از تقلب کمک کند و به عنوان  یریها و جلوگداده یکپارچگی

 .عمل کند یبریسا داتیدر برابر تهد یقو یتیامن هیلا کی

 Behavioral-based) بر رفتار یمبتن یتیامن یهاستمیس .5

Security Systems) 
امکان  نیهوشمند ا یهابر رفتار به شبکه یمبتن یتیامن یهاستمیس

را  هایمعمول و ناهنجار یرفتار یکه الگوها دهندیرا م

 یرفتار یالگوها لیبر اساس تحل هاستمیس نیدهند. ا صیتشخ

 یرعادیغ یها، به سرعت متوجه رفتارهاکاربران و دستگاه

 نیاتخاذ کنند. ا یارانهیشگیاقدامات پ توانندیو م شوندیم

و  یاجتماع یبه خصوص در مقابله با حملات مهندس کردیرو

 یهابه شبکه یبریدر حملات سا جیرا یهاکه از روش نگ،یشیف

 ها،ستمیس نیکارآمد است. با توسعه ا اریهوشمند هستند، بس

مشکوک را به صورت  یرفتارها توانندیهوشمند م یهاشبکه

مهاجمان  یاز وقوع حمله، دسترس شیکرده و پ ییخودکار شناسا

 .را مسدود کنند

 (Edge Computing) یمرز انشیرا  .6

هوشمند،  یهادر شبکه ایاش نترنتیا یهادستگاه شیافزا با

 یکیها در نزدپردازش داده یبرا یحلبه عنوان راه یمرز انشیرا

 یهاداده تواندیروش م نیکرده است. ا دایپ تیمنبع داده، اهم

 یهادر دستگاه ،یمرکز یارسال به سرورها یحساس را به جا

( پردازش کند. گرهاهوشمند و حس ی)مانند کنتورها یمرز

 شیشده و افزامنتقل یهابا کاهش حجم داده یمرز انشیرا

هوشمند را ارتقاء  یهاشبکه ییو کارا تیامن ،ییسرعت پاسخگو

انجام شود،  یدستگاه مرز کیبه  یااگر حمله جه،ی. در نتدهدیم

مانده و از گسترش حمله به  یاثر آن محدود به همان دستگاه باق

 .شودیم یریکل شبکه جلوگ

 یتیمنظم امن یهایروزرسانو به یاستانداردساز  .۷

 یهاشبکه یبریسا تیمهم در ارتقاء امن یاز روندها یکی

منظم  یهایروزرسانها و بهپروتکل یهوشمند، استانداردساز

 یجامع و اجرا یتیامن یاستانداردها نیاست. با تدو

هوشمند را در برابر  یهاشبکه توانیمنظم، م یهایروزرسانبه

 تر کرد. مقاوم دیجد داتیتهد

 زات،یتجه دکنندگانیتول نیب یاهنگهم ازمندیامر ن نیا

 جادیاست تا با ا یقانون یدهندگان خدمات شبکه، و نهادهاارائه

. ابدیکاهش  یتیواحد، نقاط ضعف امن یاستانداردها

به  تواندیم زین یافزارو سخت یافزارمنظم نرم یهایروزرسانبه

شده شناخته یهایریپذبیاز نفوذ و سوءاستفاده از آس یریجلوگ

 .کند کمک
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 1402ماه در تیر اولین دوره مسابقه ملی شهر هوشمند ایران 

سابقه، مستندات لذا جهت شرکت در م برگزار خواهد شد.

 .ارسال نمایید 1402تیرماه  4مربوطه را حداکثر تا 

 یفناور تویانست (دانمارکDTIاز سو )ییآژانس فضا ی 

 یپوست هوشمند برا کی( انتخاب شده تا ESAاروپا)

راستا محققان  نیدر هم در فضا بسازد. کیربات یبازوها

ربات ها  یپوست هوشمند مخصوص برا کیدارند  میتصم

توان با کمک چاپ  یبسازند که از مواد نرم ساخته شده و م

پارچه  یرو میرا به طور مستق یکیقطعات الکترون یسه بعد

 یشود تا برا یپوست سبب م یمهندس ندیکرد. فرا نتیپر

 یآن کمک م حاملباشد و به ربات  منیاستفاده در فضا ا

  .انجام دهد یمختلف یها تیکند فعال

 

  

 

 

 

 

 

 

 هوشمند های اخبار حوزه شبکه نیتازه تر 
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نجمن شبکه هوشمند انرژی ایران امه هنگا
ا  

 
2140ماه تیر-08شماره  انجمن علمی شبکه هوشمند انرژی ایران   

 
 

 

 

 

 

 

 

 

نجمن علمی شبکه هوشمند انرژی ایران از تمامی دانشجویان، فارغ تحصيلان و صنعتگران 
گاهنامه ا

 گاهنامهمرتبط با حوزه شبکه های هوشمند دعوت به عمل می آورد تا با ارسال مقالات خود به این 

 موجبات غنای علمی بیشتر این گاهنامه را فراهم آورند.

 

 

 

  

 


